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altyapı

www.esafetylabel.eu/group/community/use-of-removable  adresindeki  Çıkarılabilir  aygıtların  kullanımı  hakkındaki  bilgi  notunu  kontrol  edin.

okul  yönergelerini  titizlikle  uygulayın.  Daha  fazla  bilgiye  ihtiyacınız  varsa,  Ürününüzü  Koruma  hakkındaki  bilgi  formuna  bakın.

güvenlik  konuları  da  tartışılmaktadır.

cihazları  derslere  dahil  edin,  çünkü  bunları  kullanmak  öğrencilere  yeni  medya  ile  başa  çıkmada  en  iyi  uygulamayı  sağlar.  emin  olun

okulun  ağını  kullanmadan  önce  Kabul  Edilebilir  Kullanım  Politikasını  imzalar.

hem  okul  politikanızda  hem  de  Kabul  Edilebilir  Kullanım  Politikanızda  virüsten  korunma  ve  personelin  ve  öğrencilerin

Tüm  okul  cihazlarınızın  virüs  korumalı  olması  çok  iyi.  hakkında  bir  paragraf  da  eklediğinizden  emin  olun.

Okulunuzdaki  bilgisayar  laboratuvarlarının  kolayca  rezerve  edilebilmesi  iyidir.  Diğer  dijitalleri  entegre  etme  seçeneğini  göz  önünde  bulundurun

Kabul  Edilebilir  Kullanım  Politikası,  okulun  tüm  üyeleri  tarafından  düzenli  olarak  gözden  geçirilir  ve  gerektiğinde  uyarlanır.  Olmalı

Okulunuz  için,  belirli  okul  kayıtlarının  nasıl  saklandığını,  arşivlendiğini  ve

Personel  ve  öğrenciler  okul  ağınızda  kendi  ekipmanlarını  kullanabilecekleri  için,

ve  mahremiyetleri  ve  neden.  Politikayı  teknolojiden  çok  davranışa  dayandırın.  Ziyaretçiler  ayrıca  okumalı  ve

Okul  sisteminiz  bir  güvenlik  duvarı  tarafından  korunmaktadır.  Güvenlik  duvarının  sağlanmasının  ve  yönetiminin

Kabul  Edilebilir  Kullanım  Politikası,  okul  sistemlerinde  kullanılmadan  önce  tüm  çıkarılabilir  ortamların  kontrol  edilmesini  şart  koşmalıdır.

Tüm  personel  ve  öğrencilerin  okulunuzda  USB  bellek  kullanmasına  izin  verilir.  Bu  iyi  bir  uygulamadır  ve  sizin

Onları  korumak  için  neyin  yürürlükte  olduğunu  anlamaları  için  her  akademik  yılın  başında  öğrencilerle  tartışılır

BİT  hizmetlerinizin  düzenli  olarak  gözden  geçirilmesi,  güncellenmesi  ve  artık  kullanılmıyorsa  kaldırılması  iyi  bir  uygulamadır.

tüm  güvenlik  hususlarını  kapsadığınızdan  emin  olmak  için  cihazlar .

düzenli  olarak  gözden  geçirilir  ve  gerektiğinde  güncellenir.

eGüvenlik  Etiketi  -  Eylem  Planı

cihazları  kötü  amaçlı  yazılımlara  karşı  www.esafetylabel.eu/group/community/protecting-your-devices-against-malware  adresinde  bulabilirsiniz.

Doldurduğunuz  Değerlendirme  Formunu  eSafety  Label  portalına  göndererek,

eSafety'i  daha  da  geliştirmek  için  neler  yapabileceğinizi  görmek  için  Eylem  Planınızı  dikkatlice  okuyun.

okul.  Eylem  Planı,  3  temel  alana  bölünmüş  yararlı  tavsiyeler  ve  yorumlar  sunar:

okulunuzdaki  e-Güvenlik  durumunu  analiz  etmeye  yönelik  önemli  bir  adım.  Tebrikler!  Lütfen

altyapı,  politika  ve  uygulama.

Veri  koruması

teknik  güvenlik

Öğrenci  ve  personelin  teknolojiye  erişimi
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donanım/yazılım  -  makul  bir  süre  içinde  bilinçli  bir  karara  yol  açan  bir  talep.  bu  harika

eGüvenliğin  birçok  okul  politikasının  ayrılmaz  bir  parçası  olması  harika.  Tüm  personel  ne  zaman  buna  atıfta  bulunuyor?

okul  genelinde  sürekli  Okulda  cep  telefonu  kullanma  hakkındaki  bilgi  notları

Okul  topluluğunun  tüm  üyeleri  için  bir  Kabul  Edilebilir  Kullanım  İlkenizin  olması  iyidir.  düzenli  olarak  gözden  geçirin

Hala  amaca  uygun  olduğundan  emin  olmak  için  AUP;  AUP'nizin  yeterince  kapsamlı  olduğundan  emin  olmak  için  şuraya  bir  göz  atın:

politikanızı  okul  profilinize  yükleyerek  diğer  eSafety  Label  kullanıcılarıyla  paylaşın.

(www.esafetylabel.eu/group/community/school-policy)  yardımcı  bilgiler  sağlayacaktır.

Avrupa'daki  okullardan  sizin  ve  başkalarının  kullandığı  başarılı  olay  işleme  uygulamalarından  oluşan  bir  veri  tabanı  oluşturmak

örneğin  Bulut  hizmetleri  veya  açık  yazılım  gibi  alternatifleri  de  araştırmak  isteyebilir.

Bu  iyi  uygulamayı  vurgulamak  için  kısa  bir  vaka  çalışması  hazırlayın  ve  eSafety  Label  portalındaki  profilinize  yükleyin.

use-policy-aup-.

Lütfen  bu  konuları  ele  aldığınız  materyalleri  özellikle  okuldaki  öğrenciler  ve  veliler  ile  paylaşın.

Okulunuz  yazılım  ihtiyaçları  için  gerçekçi  bir  bütçe  belirlemiştir.  Bu  iyi.  Bu  şekilde  kaldığından  emin  olun.  Sen

öğretim  yoluyla  uygun  mu?  İyi  uygulama  örnekleri  arayın  ve  bunları  personel  ve  öğrencilerle  paylaşın.

www.esafetylabel.eu/group/community/acceptable  adresindeki  Kabul  Edilebilir  Kullanım  Politikası  hakkındaki  bilgi  formu  ve  kontrol  listesi

eGüvenlik  Etiketi  portalı.

Okulunuzda  meydana  gelen  siber  zorbalık  olaylarını,  katkıda  bulunduğunuz  için  merkezi  olarak  günlüğe  kaydetmek  iyi  bir  uygulamadır.

Tüm  personel  potansiyel  olarak  yasa  dışı  olabilecek  materyallerle  ilgilenme  prosedürüne  aşina  mı?  adı  var  mı

elden  çıkarıldı.  Bu  çok  iyi.  Planın  takip  edildiğinden  emin  olun  ve  planın  planla  ilgili  olduğundan  emin  olmak  için  düzenli  olarak  gözden  geçirin.

Okulunuzda,  herhangi  bir  personelin  yeni  bir  talepte  bulunmasına  izin  veren  bir  mekanizma  kurulmuştur.

Benim  okulum  alanınız  aracılığıyla  diğer  okullar  için  ilham  kaynağı  olarak.

Amaca  uygun  olduğundan  ve  uygulandığından  emin  olmak  için  Cep  Telefonu  Politikasını  düzenli  olarak  gözden  geçirin

siz  politikalarınızı  gözden  geçirmeye  devam  ettikçe,  bu  ortamların  yönetimine  ilişkin  personel  eğitiminin  güncel  olduğunu.  Paylaşmak

Öğrenme  ve  yönetim  ortamlarınızı  ayrı  tutma  konusunda  iyi  bir  politikanız  var.  emin  olmak  iyidir

bu  şekilde  öğretmen,  okul  politikasıyla  aynı  çizgide  kalırken  yeni  teknolojilerden  yararlanabilir.

(www.esafetylabel.eu/group/community/using-mobile-device-in-schools)  ve  Okul  Politikası

gelecekte  kullanabilir.  Öğrencilerin,  Kabul  Edilebilir  Kullanım  Politikanızdaki  zorbalık  karşıtı  yönergelere  kaydolduğundan  emin  olun.

Veri  Koruma  Yasası  ve  diğer  ilgili  mevzuat.  Daha  fazla  bilgi  için  ilgili  bilgi  formunu  kontrol  edin.

Kabul  Edilebilir  Kullanım  Politikası  (AUP)

yazılım  lisanslama

BT  Yönetimi

Raporlama  ve  Olay  Yönetimi

Politika
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personelin  çevrimiçi  yönetimi  ve  Okulum  alanınız  aracılığıyla  okul  profilinize  yükleyin  böylece  diğer  okullar

özellikle  okullar  ve  öğrenciler  için  zarar  verebileceklerinden  ve  bunları  düzenli  aralıklarla

okuldaki  e-Güvenlik  yönetimiyle  ilgilenmesi  için  bir  bireysel  personel  üyesi  atar.  bu  kişi  olacak

(www.inhope.org).

azalan?  Başka  hangi  önleyici  tedbirler  veya  farkındalık  yaratma  konusunda  toplulukta  bir  tartışma  dizisi  başlatın

öğretmenler  ve  sınıftaki  öğrencilerle  birlikte.

Olay  işleme  formundaki  olaylar  (www.esafetylabel.eu/group/teacher/incident-handling),  bu  mümkün  olduğu  için

uygulama,  lütfen  politikanızı  Okulum  alanı  aracılığıyla  paylaşın  diğer  okulların  öğrenebilmesi  için  eSafety  portalının

Okulunuzda,  öğretmenler  kendi  öğrencilerinin  çevrimiçi  aktivitelerinden  sorumludur.  Birçok  ağ  güvenliği  vardır  ve

Kabul  Edilebilir  Kullanım  Politikası  hakkında  bilgi  formu  (www.esafetylabel.eu/group/community/acceptable-use-policy-aup-).

Bu  tür  vakalarda  genel  sorumluluğu  üstlenen  okul  kıdemli  liderlik  ekibinden  bir  kişi?  bu

öğrenciler  ve  okul  ağları  ve  bunlar  Okul  Politikanızda  belirtilmelidir.  adresindeki  bilgi  sayfamıza  bakın

Kabul  Edilebilir  Kullanım  Politikası.  Yasa  dışı  olduğundan  şüphelenilen  içeriği  ulusal  INHOPE  yardım  hattınıza  bildirmeyi  unutmayın

personel  toplantılarında  sık  sık  tartışılması  gereken  bir  konudur.  Profesyonel  bir  eğitim  oluşturabilir  misiniz?

düzenli  bir  aramayla  hemen  görünmeyebilecek  yeni  sitelerin  farkında.  ile  güncel  tutun

Bunun  gerektiği  kadar  verimli  ve  sıklıkla  gerçekleşmesini  sağlamak  için,  okulunuzun  Müdürüne  şunları  tavsiye  ediyoruz:

Okul  dışı  e-Güvenlik  olaylarını  ele  alma  konusunda  net  bir  Okul  Politikanızın  olması  iyidir;  bunların  sayısı

personel  olumsuz  bir  bakış  açısı  sunarsa.

iyi  uygulamalarınızdan  yararlanıyor  musunuz?

Okul  Politikanızda  yer  alan  tüm  hususların  başkalarıyla  tartışılmasını  ve  ele  alınmasını  sağlamaktan  sorumludur.

etkinlikler,  sorunların  sayısını  daha  da  azaltmak  için  kullanılabilir.  Anonim  olarak  belgelemeyi  unutmayın

Okulunuz,  öğrenci  davranışı  için  okul  çapında  olumlu  ve  olumsuz  sonuçlara  yönelik  bir  yaklaşıma  sahiptir.  Bu  iyi

Her  personel  üyesinin,  öğrencinin  ve  velinin  kendi  çevrimiçi  haklarının  ve  sorumluluklarının  farkında  olmasını  sağlamak  için,  bkz.

okullar  birbirlerinin  stratejilerini  paylaşmak  ve  onlardan  öğrenmek.

ondan.

güvenliğinizi  sağlamak  için  yapılması  gereken  kullanıcı  gizliliği,  denetim  ve  prosedürel  araç  kontrolleri  ve  dengeleri

Yeni  teknoloji  ve  çevrimiçi  uygulamalar  ortaya  çıktıkça,  kabul  edilebilir  uygulamanın  sınırları  sürekli  olarak  bulanıklaşıyor.  Bu

Okulunuzun  çevrimiçi  itibarını  izlemek  için  özel  bir  kişiye  sahipsiniz  ve  bu  iyi  bir  uygulamadır.  Her  zaman  ol

www.esafetylabel.eu/group/community/school-policy  adresindeki  Okul  Politikası .

prosedür,  Okul  Politikasındaki  tüm  personele  ve  Okul  Politikasındaki  personel  ve  öğrencilere  açıkça  iletilmelidir.

eGüvenlik  yönetimi

Personel  politikası

Çevrimiçi  okul  varlığı

Öğrenci  uygulaması/davranışı

müfredatta  e-güvenlik

Uygulama
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birçok  gencin  uğraşmak  zorunda  kaldığı  büyüyen  bir  sorun.  olduğunuzdan  emin  olmanız  da  önemlidir.

Okulunuzda  siber  zorbalığın  müfredatta  küçük  yaşlardan  itibaren  öğrencilerle  tartışılması  iyi  bir  uygulamadır.

Okulum  alanınız  aracılığıyla  okul  profiliniz .

Diğer  okul  hizmetlerinin  e-Güvenlik  konularına  dahil  olduğunu  bilmek  güzel  (örn.  danışmanlar,  psikologlar,

web  sitesi,  böylece  başkalarının  deneyimlerinizden  öğrenebilmesi  için.

Çocuk  koruma  politikanızda  cinsel  içerikli  mesajlaşmaya  özel  olarak  atıfta  bulunmanız  iyi  olur  çünkü  bu  bir

Öğrencilerinizin  çevrimiçi  alışkanlıkları  hakkında  sahip  olduğunuz  bilgileri  diğer  okullarla  paylaşmayı  düşünün.

eSafety  Etiket  topluluğu.  Örneğin,  öğrencilerin  çevrimiçi  alışkanlıklarına  ilişkin  en  son  anket  bulgularınızı

Okulunuzda  öğrencilere  küçük  yaşlardan  itibaren  sorumluluklar  ve  sorumluluklar  öğretilmesi  çok  iyi.

Merkez.  Bu  kaynakları  okulunuzda  faydalı  buldunuz  mu?  Lütfen  kullanımlarıyla  ilgili  geri  bildiriminizi  gönderin  ve

eSafety  Label  projesinde  okul  profil  sayfanızda  bunun  okulunuzda  nasıl  yönetildiğine  dair  bir  vaka  çalışması

Okulunuzda  öğrencilerin  e-Güvenlik  danışmanları  olmaları  için  aktif  olarak  teşvik  edilmeleri  harika.  isteyebilirsiniz

öğrencilere  bu  konuda  uygun  eğitimin  verilmesi.

Ulusal  Güvenli  İnternet'inizden  çevrimiçi  e-Güvenlik  kaynaklarını  sık  sık  kullandığınızı  bilmek  güzel.

Bu  ağı  güçlendirmeye  yönelik  yaklaşımınızı  eSafety  Label  web  sitesinde  diğer  öğretmenlerle  paylaşın.

forum  veya  okulunuzun  profil  sayfası,  böylece  diğerleri  de  kopyalayabilir.

Okulunuz,  her  öğretmenin  siber  zorbalık  konusunda  eğitildiğinden  emin  olur.  Lütfen  kullanılan  kaynakları  paylaşın

Bu  eğitimleri  Okulum  alanınıza  yükleyerek .  Siz  de  bu  eğitimin  etkisini  izliyor  musunuz?

Okulunuzdaki  tüm  sınıflardaki  tüm  öğrencilere  e-Güvenlik  hakkında  bilgi  verilmesi  iyi  bir  uygulamadır.  olmaya  devam  ediyor

Okulum  alanından  da  erişilebilir .

info-insafe@eun.org'a  değer .

sosyal  medyayı  kullanmanın  sonuçları.  Lütfen  herhangi  bir  kaynağı  kanıt  yükleme  aracı  aracılığıyla  paylaşın,

okul  profili.  Yüklemek  için  Okulum  alanınıza  gidin .

Bu  tür  bir  müfredat  gözden  geçirme  sürecinde,  bunu  kendi  sayfanızda  yayınlarsanız,  diğer  okullar  için  yararlı  olacaktır.

okul  hemşiresi).  Okul  Politikanızın  geliştirilmesine  ve  düzenli  olarak  gözden  geçirilmesine  katkıda  bulunmaya  da  davet  ediliyorlar  mı?  Yayınla

olay  sayısı  vardı?

sürekli  değişen  ihtiyaçları  karşıladığından  emin  olmak  için  müfredat  hükmünü  düzenli  olarak  gözden  geçirmek  önemlidir.  Eğer  bir

destek  kaynakları

Müfredat  dışı  etkinlikler

Personel  eğitimi

Bu  tür  değişikliklerin  kanıtını  Yükleme  kanıtı  aracılığıyla  yükleyin  Okulum  alanında  bölümü

Gönderdiğiniz  Değerlendirme  Formu,  geniş  bir  soru  havuzundan  oluşturulmuştur.  Ayrıca  kullanışlıdır

ankette  belirtilmeyen  alanlarda  eGüvenliği  geliştirip  geliştirmediğinizi  bilmemiz  için.  Yapabilirsin

eGüvenlik  Portalı.  Unutmayın,  Değerlendirme  Formunun  doldurulması,  değerlendirmenin  yalnızca  bir  parçasıdır.
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Akreditasyon  Süreci,  çünkü  delil  yükleme,  başkaları  ile  yaptığınız  alışverişler  aracılığıyla

forum,  ve  olayları  raporlamanız  sağlanan  şablonda  hepsi  de  dikkate  alınır.
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